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INCIDENT
RESPONSE

Z ELASTIC SECURITY

CELE SZKOLENIA:

Celem szkolenia jest praktyczne przygotowanie specja-
listow IT i bezpieczenstwa do skutecznego reagowania
na incydenty cyberbezpieczenistwa z wykorzystaniem
platformy Elastic Security (SIEM & EDR).

Uczestnicy uczg sie rozpoznawac i analizowaé dziatania
cyberprzestepcéw, klasyfikowaé techniki wg MITRE
ATT&CK, oraz podejmowac trafne decyzje w procesie
Incident Response.

Szkolenie rozwija kompetencje niezbedne do prowadzenia
analizy powtamaniowej, wykrywania zagrozen i zarzadza-
nia incydentami w $rodowiskach produkcyjnych.

CWICZENIA PRAKTYCZNE:

Zajecia odbywaja sie w realistycznym $rodowisku symu-
lacyjnym - Cyber Poligonie zbudowanym jak prawdziwy
system informatyczny, obejmujacym Active Directory
i najczesciej spotykane ustugi IT.

Uczestnicy wykonujg krok po kroku scenariusze
cyberatakéw oparte o Threat Intelligence, wykorzystu-
jac rzeczywiste techniki, takie jak Discovery, Privilege
Escalation, Credential Dumping, Lateral Movement czy
Exploitation of Remote Services.

Kazdy etap atakujest obserwowanyw czasie rzeczywistym
w narzedziach Elastic SIEM i EDR, co pozwala zrozumie¢,
jak ataki sa wykrywane, korelowane i analizowane przez
systemy bezpieczenstwa klasy enterprise.
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UNIKALNE KORZYSCI DLA
UCZESTNIKOW SZKOLENIA:

Szkolenie ,Incident Response z Elastic Security” taczy
w sobie elementy cyberpoligonu, edukacji technicznej
i informatyki sledczej.

Uczestnicy zdobywaja umiejetnosci, ktére mozna od
razu wykorzysta¢ w pracy operacyjnej zespotéw SOC,
CERT i IT Security.

Najwazniejsze wyrozniki szkolenia:

1. Szkolenie z uzyciem narzedzi informa-
tyki Sledczej (EDR/SIEM) - praktyczna praca
z petnym zestawem funkcji Elastic Security,
w tym Live Forensics, detekcja zdarzen
i korelacja alertow.
Cyber Poligon zbudowany jak prawdziwy
system informatyczny - petna infrastruk-
tura IT z kontrolerem domeny, serwerami
i stacjami korncowymi, odwzorowujaca rzeczywiste
Srodowisko organizacji.
Scenariusze cyberatakow oparte o Threat
Intelligence - symulacje inspirowane dzia-
taniami faktycznych grup APT i incydentami
z raportow wywiadu cybernetycznego.
Scenariusze atakéw wyjasniane i wykonywane
z pomoca aplikacji edukacyjnej Cyber Soldier BAS
- interaktywne wprowadzenie do technik ofensyw-
nych (hacking) w kontrolowanym srodowisku.

EFEKT SZKOLENIA: Uczestnicy ucza sie nie tylko, jak
wykrywac incydenty, ale takze jak rozumiec logike
ataku i skutecznie stosowac¢ metodyke reagowania na
incydenty — co umozliwia szybsze wykrywanie, pre-
cyzyjniejsza analize oraz skuteczniejsze ograniczanie
rzeczywistych zagrozen.
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Podstawowe techniki ofensywne; Active Directory i odkrywanie sieci; Eksploatacja:
wdrozenie web shella

e  Woprowadzenie do Red Teamingu i Adversary Emulation
e  Wprowadzenie do laboratorium Cyber Range i narzedzi ofensywnych Cyber Soldier

PRAKTYCZNE CWICZENIA WARSZTATOWE

Cwiczenie podstawowych umiejetnosci ofensywnych w Cyber Range - cze$¢ 1

Sciezka ataku - rekonesans Active Directory

Sciezka ataku - rekonesans sieciowy

Sciezka ataku - wdrozenie web shella na edytowalnym udziale SMB serwera WWW i wykonywanie poleceri na
systemie Windows

e Analiza $ladéw ataku przy uzyciu narzedzi Live Forensics w SIEM i Endpoint Detection and Response (EDR)

Dostep do poswiadczen i przemieszczanie sie w sieci (Lateral Movement)

PRAKTYCZNE CWICZENIA WARSZTATOWE

Cwiczenie podstawowych umiejetnosci ofensywnych w Cyber Range - czesé¢ 2

Analiza sladéw ataku przy uzyciu narzedzi Live Forensics w SIEM i EDR

Sciezka ataku - tamanie haset kont ustug w domenie Windows (Kerberoasting)

Sciezka ataku - atak password spraying na konta lokalnych administratoréw

Sciezka ataku - zrzucanie po$wiadczen w Windows przy uzyciu konta ustugowego i web shella
Analiza sladéw ataku przy uzyciu narzedzi Live Forensics w SIEM i EDR

Agresywna eksploatacja; eskalacja uprawnien, zrzucanie poswiadczen i kontynuacja
przemieszczania sie w sieci

PRAKTYCZNE CWICZENIA WARSZTATOWE

Eksploatacja podatnosci SMB na starszych serwerach Windows - MS17-010 (EternalBlue)

Analiza $ladéw ataku przy uzyciu narzedzi Live Forensics w SIEM i EDR

Sciezka ataku - zrzucanie po$wiadczen z SAM przy uzyciu hasta administratora lub hasha NTLM

Sciezka ataku - zrzucanie po$wiadczen z procesu LSASS przy uzyciu hasta administratora lub hasha NTLM
Sciezka ataku - przemieszczanie sie w sieci do systeméw Windows jako administrator

Analiza $ladéw ataku przy uzyciu narzedzi Live Forensics w SIEM i EDR

Cena szkolenia: 3900 zt od osoby
(terminy szkolen ustalane sg indywidualnie dla grup min. 4 oséb)

Wiecej informacji:
atc@clico.pl
www.clico.pl »
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