


Dzień 1    WPROWADZENIE DO TEMATYKI RED TEAM ORAZ ADVERSARY EMULATION

• Jak przebiega rzeczywisty cyber atak?
• Techniki i taktyki MITRE ATT&CK na przykładzie prawdziwych cyber ataków.
• Zapoznanie ze środowiskiem Cyber Range i aplikacją Cyber Soldier

ĆWICZENIA PRAKTYCZNE

Rozpoznawanie systemów, Rekonesans, Zbieranie danych wrażliwych

• Podstawowe umiejętności ofensywne - ćwiczenia w Cyber Range – Część 1
• Scenariusz: Active Directory Reconnaissance
• Scenariusz: Network Reconnaissance
• Scenariusz: Deploying a Web Shell to an Editable SMB Share on a Web Server, Executing Commands on a 

Windows System
• Analiza śladów cyberataku z użyciem narzędzi Live Forensic w ramach Endpoint Detection and Response (EDR)

Dzień 2 ĆWICZENIA PRAKTYCZNE

Ataki na hasła, Zbieranie poświadczeń, "Lateral Movement"

• Podstawowe umiejętności ofensywne - ćwiczenia w Cyber Range – Część 2
• Analiza śladów cyberataku z użyciem narzędzi Live Forensic w ramach Endpoint Detection and Response (EDR) 
• Scenariusz:  Cracking Service Account Passwords in Windows Domain (Kerberoasting)
• Scenariusz: Password Spraying Attack on Local Admin Accounts
• Scenariusz: Windows Credential Dumping using Service Account and Webshell
• Analiza śladów cyberataku z użyciem narzędzi Live Forensic w ramach Endpoint Detection and Response (EDR)

Dzień 3 ĆWICZENIA PRAKTYCZNE

Exploitacja i kradzież poświadczeń, Eskalacja uprawnień

• Exploitacja podatności SMB na starszych serwerach Windows – MS17 010 Eternal
• Analiza śladów cyberataku z użyciem narzędzi Live Forensic w ramach Endpoint Detection and Response (EDR)
• Scenariusz: Credential Dumping from SAM Using Admin Password or NTLM Hash
• Scenariusz: Credential Dumping from LSASS Using Admin Password or NTLM Hash
• Scenariusz: Lateral Movement to Windows System as Administrator 
• Analiza śladów cyberataku z użyciem narzędzi Live Forensic w ramach Endpoint Detection and Response (EDR)

Cena szkolenia: 3900 zł netto od osoby 
(terminy szkoleń ustalane są indywidualnie dla grup min. 4 osób)

Więcej informacji: 

atc@clico.pl

www.clico.pl »
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