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CEL SZKOLENIA:

Aby skutecznie zarzadzac cyberbezpieczenstwem
w organizacjach, specjalisci muszg doktadnie rozumiec
sposéb  dziatania cyberprzestepcow oraz posiadac
umiejetnosc korzystania z dostepnych narzedzi i rozwigzan
zabezpieczajacych w celu analizy incydentéw
i odpowiedniego reagowania. Szkolenie to zostato
zaprojektowane tak, aby zapewni¢ pracownikom IT i opera-
torom SOC praktyczne doswiadczenie, umozliwiajgce im
analizowanie rzecz wistych cyberatakéw, ocene sytuacji
oraz skuteczne reagowanie na incydenty.

CWICZENIA PRAKTYCZNE:

Szkolenie obejmuje praktyczne <¢wiczenia prowadzone
w  dedykowanej sieci szkoleniowej  wyposazonej
w zabezpieczenia SINGULARITY XDR oraz oraz indywidu-
alne stanowiska pracy uczestnikéw dziatajgce na systemach
Kali Linux. W sieci znajduja sie rowniez réznego rodzaju
serwery Web/SMB oraz srodowisko Active Directory,
aby w petni zasymulowac¢ rzeczywiste cyberataki.
Uczestnicy bedg stosowaé¢ techniki  powszechnie
wykorzystywane w rzeczywistych cyberatakach, zgodnie
z framewor-kiem MITRE ATT&CK. Do tych technik naleza
miedzy innymi: OS Credential Dumping: LSASS Memory
/ Security Account Manager, Web Shell, Exploitation
for Privilege Escalation, Lateral Tool Transfer, Pass
the Hash oraz Exploitation of Remote Services.

% Cyber Range

UNIKALNE KORZYSCI DLA
UCZESTNIKOW SZKOLENIA:

Uczestnicy zaje¢  wykonuja realne
techniki atakéw spotykane w rzeczy-
wistych dziataniach cyberprzestepcéw i
przy tym posiadajg dostep do specjalistyc-
znych systemoéw cyberbezpieczenstwa
(m.in. NextGeneration Firewall, EDR
Zz narzedziami Live Forensics i Threat
Hunting), za pomoca ktérych obserwuja
w jakim zakresie w rzeczywistosci mozliwe
jest wykrywanie poszczegdlnych technik
cyberatakéw za pomocga specjalistycznych
narzedzi zabezpieczen. Zdobyte w czasie
szkolenia umiejetnosci w znacznym
zakresie pomagaja we wczesnym
wykrwaniu i obstudze.
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Dzien1 WPROWADZENIE DO TEMATYKIRED TEAM ORAZ ADVERSARY EMULATION

Jak przebiega rzeczywisty cyber atak?
Techniki i taktyki MITRE ATT&CK na przyktadzie prawdziwych cyber atakéw.
e  Zapoznanie ze srodowiskiem Cyber Range i aplikacjg Cyber Soldier

CWICZENIA PRAKTYCZNE

Rozpoznawanie systemoéw, Rekonesans, Zbieranie danych wrazliwych

Podstawowe umiejetnosci ofensywne - ¢wiczenia w Cyber Range - Czes¢ 1

Scenariusz: Active Directory Reconnaissance

Scenariusz: Network Reconnaissance

Scenariusz: Deploying a Web Shell to an Editable SMB Share on a Web Server, Executing Commands on a
Windows System

e  Analiza $ladéw cyberataku z uzyciem narzedzi Live Forensic w ramach Endpoint Detection and Response (EDR)

Dziern2 CWICZENIA PRAKTYCZNE
Ataki na hasta, Zbieranie poswiadczen, "Lateral Movement"

Podstawowe umiejetnosci ofensywne - ¢wiczenia w Cyber Range - Czes$c 2

Analiza $ladéw cyberataku z uzyciem narzedzi Live Forensic w ramach Endpoint Detection and Response (EDR)
Scenariusz: Cracking Service Account Passwords in Windows Domain (Kerberoasting)

Scenariusz: Password Spraying Attack on Local Admin Accounts

Scenariusz: Windows Credential Dumping using Service Account and Webshell

Analiza $ladéw cyberataku z uzyciem narzedzi Live Forensic w ramach Endpoint Detection and Response (EDR)

Dzien 3 CWICZENIA PRAKTYCZNE

Exploitacja i kradziez poswiadczen, Eskalacja uprawnien

Exploitacja podatnos$ci SMB na starszych serwerach Windows - MS17 010 Eternal

Analiza §ladéw cyberataku z uzyciem narzedzi Live Forensic w ramach Endpoint Detection and Response (EDR)
Scenariusz: Credential Dumping from SAM Using Admin Password or NTLM Hash

Scenariusz: Credential Dumping from LSASS Using Admin Password or NTLM Hash

Scenariusz: Lateral Movement to Windows System as Administrator

Analiza §ladéw cyberataku z uzyciem narzedzi Live Forensic w ramach Endpoint Detection and Response (EDR)

Cena szkolenia: 3900 zt netto od osoby
(terminy szkolen ustalane sg indywidualnie dla grup min. 4 oséb)

Autoryzowane
Centrum
Szkoleniowe

Wiecej informacji:
atc@clico.pl
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