CyberSoldier.Al™

Private

Cyber Range

Stale dostepne srodowisko do
budowania gotowosci organizaciji
na cyberataki
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Ciagte doskonalenie Narzedzia detekcji Testowanie wtasnych Realistyczne cyberataki bez
kompetencji zespotow IT, incydentow jak w Srodowisku polityk i procedur Incident angazowania zewnetrznych
bezpieczenstwa i SOC produkcyjnym Response pentesterow

Gotowe do uzycia Srodowisko cyberpoligonu,
dostarczane na dedykowanej platformie
sprzetowej, ktore jest stale dostepne dla
pracownikéw i umozliwia ciggte doskonalenie
umiejetnosci wykrywania, analizy i reagowania
na incydenty.

Cyberpoligon jest wtasnoscia firmy i umozliwia
instalacje, konfiguracje oraz wykorzystanie
tych samych narzedzi detekcyjnych, ktére

sg uzywane w Srodowisku produkcyjnym, np.
SIEM, EDR/XDR czy NDR.

Dzieki statej dostepnosci cyberpoligonu
wyposazonego w te same narzedzia
bezpieczenstwa co srodowisko produkcyjne
firma moze regularnie testowac i doskonali¢
wtasne polityki oraz procedury Incident
Response, wspierajac jednoczesnie spetnienie
wymagan NIS2, DORA i GDPR.

Cyberpoligon jest wyposazony w aplikacje
CyberSoldier.Al, wspierang przez lokalny model
Al, ktéra automatycznie realizuje realistyczne,
wieloetapowe scenariusze cyberatakéw oraz
wyjasnia wykonywane dziatania ofensywne.

Cyberpoligon jest regularnie aktualizowany

o nowe $ciezki i scenariusze atakéw, ktére
moga by¢ éwiczone réwniez w formule Capture
the Flag (CTF), zwiekszajacej zaangazowanie

i efektywnos¢ szkolenia.



Nauka zarzadzania
incydentami na
realistycznych scenariuszach

Wszystkie scenariusze cyberatakéw dostepne w Private Cyber Range
sg oparte na wiedzy Threat Intelligence i realizowane w sposéb
odzwierciedlajagcy dziatania cyberprzestepcéw podczas rzeczywistych
atakow.

Cwiczenia Incident
Response bez angazowania
zewnetrznych pentesteréw

Private Cyber Range jest wyposazony w dedykowang aplikacje
CyberSoldier.Al Red Team Automation, ktéra automatycznie realizuje
realistyczne, wieloetapowe scenariusze cyberatakéw.

Asystent Al pomaga
zrozumiec sposob dziatania
cyberprzestepcow

CyberSoldier.Al jest zintegrowany z lokalnym modelem Al, ktéry wyjasnia
uczestnikom aktualny etap scenariusza cyberataku, wykryte podatnosci,
wykorzystane techniki MITRE ATT&CK oraz narzedzia ofensywne uzyte
do kompromitacji systemow IT.

Lepsze zrozumienie
bezpieczenstwa Active
Directory

Aplikacja AD Explorer pomaga uczestnikom éwiczen Incident Response
lepiej zrozumiec ztozone aspekty bezpieczenstwa Active Directory oraz
przedstawia konfiguracje sSrodowiska z perspektywy atakujacego.

Mozliwosc rozszerzenia
¢wiczen Incident Response
na srodowisko produkcyjne

Narzedzia dostepne w Private Cyber Range moga by¢ réwniez
wykorzystywane przez firmy w srodowisku produkcyjnym do dalszego
doskonalenia umiejetnosci zespotéw IT, bezpieczenstwa i SOC.

Szkolenie wtasnego zespotu
Red Team

Cyberpoligon moze byé¢ wykorzystywany do rozwijania umiejetnosci
ofensywnych (hacking, pen-testing) i budowania wtasnych zespotéw
testeréw bezpieczenstwa.

CO ZAWIERA PRODUKT?

e Platforme sprzetowa z zasobami CPU/GPU odpowiednimi do uruchamiania cyberpoligonu oraz lokalnych modeli Al.
e Wstepnie skonfigurowane systemy i aplikacje zawierajgce podatne komponenty, umozliwiajace przeprowadzanie
realistycznych cyberatakow.
e Aplikacje CyberSoldier.Al wspierajace i automatyzujace ¢wiczenia ofensywne (hacking).
Wytyczne dotyczace konfiguracji cyberpoligonu oraz korzystania z aplikacji CyberSoldier.Al.
Aktualizacje oprogramowania CyberSoldier.Al oraz maszyn wirtualnych cyberpoligonu, dostarczane w ramach ustugi
utrzymaniowe;j.

Produkt nie zawiera narzedzi bezpieczenstwa. Integrator lub firma moze wdrozy¢ w Srodowisku wtasne narzedzia
bezpieczenstwa, takie jak SIEM, EDR, XDR, NDR, firewalle lub inne rozwigzania bezpieczenstwa, albo zakupi¢ wybrane
narzedzia bezpieczenstwa razem z produktem.
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